Warsztaty 7: Deepfake i oszustwa AI
Karta pracy: STOP zanim uwierzysz

ZDANIE DO ZAPAMIETANIA

Nie musze wiedziec od razu, czy to deepfake.
Mam zatrzymac akcje 1 sprawdzic zrodlo.

1. JAKA TO SYTUACJIA?
Zaznacz albo wpisz:

glos bliskiej osoby

telefon z instytucji

reklama z obietnica zysku

film albo nagranie znanej osoby
zbiorka, pomoc albo pilny apel
wiadomosc z linkiem

inna sytuacja:

Moja sytuacja:

2. CZY JEST PRESJA?
Zaznacz, co sie pojawia:

teraz / natychmiast

ostatnia szansa

nie rozlaczaj sie

nikomu nie mow

to pilne

usun zanim zniknie

silny strach, wstyd, gniew albo wzruszenie

Najmocniejszy sygnal presji:

W

. CZY KTOS CHCE KODU, LINKU, DANYCH ALBO PIENIEDZY?

kod BLIK

przelew

dane karty

dane logowania N

zainstalowanie aﬁlikaCJl

klikniecie w 1lin

wyslanie dokumentu albo zdjecia

podanie telefonu, e-maila albo innych danych

Czego nie robie pod presja:



4. KTO NAPRAWDE MOWI?
Nie wystarczy, ze glos brzmi znajomo albo twarz wyglada wiarygodnie.
Sprawdzam:

czy numer jest znany

czy adres strony jest oficjalny

czy znam nadawce

czy jest data, miejsce i kontekst

czy moge znalezc potwierdzenie w niezaleznym zrodle
czy moge oddzwonic na znany numer

Drugi kanal sprawdzenia:

5. MOJ PIERWSZY BEZPIECZNY KROK
/Zaznacz:

nie klikam linku

nie podaje kodu

nie place

nie przesylam dalej

rozlaczam sie

oddzwaniam na znany numer

wchodze samodzielnie na oficjalna strone
pytam bliska osobe innym kanalem
zglaszam podejrzana tresc

Moj krok:

6. ZDANIE DLA RODZINY ALBO ZNAJOMYCH

Jesli kiedykolwiek poprosisz mnie o kod albo pieniadze przez telefon,
rozlacze sie 1 oddzwonie na znany numer.

Moja wersja:

7. MOJ PLAN PO WARSZTACIE
Z kim ustale zasade drugiego kanalu?



Co robie, gdy dostane SMS z podejrzanym linkiem?
nie klikam
przesylam SMS na 8080
zglaszam incydent przez https://incydent.cert.pl/
pokazuje wiadomosc komus zaufanemu
Moje zdanie awaryjne:

Jesli prosisz mnie o kod, pieniadze albo dane, rozlacze sie
1 oddzwonie na znany numer.

Moja wersja:



